Kettenbriefe
Vorsicht beim Offnen und

Weiterleiten

In einer Vielzahl von Kettenbriefen, insbesondere der
Audios, befinden sich Viren und Trojaner, die Dein
Handy beschadigen und ausspionieren kdnnten.

> Benutze eine Antiviren- Software

> Uberlege Dir gut, ob Du einen Kettenbrief
weiter sendest oder Uberhaupt 6ffnest

Ausspéhen/Verandern von Daten

Fake- Seiten

Dein Handy oder Tablet ist auf verschiedene Weise
angreifbar. Haufig wird man auf Seiten gelockt, bei
denen es sich um ein Fake handeln konnte. Sie sehen
den Originalseiten tduschend &hnlich.

> Uberpriife gut, ob es sich bei einer Internetseite um
die echte handelt

> Offne nicht unbedacht einen ,Link"

> Gib die Internetadresse immer selbst in die
Adresszeile Deines Browser ein

> Gib keine sensiblen Daten in einem 6ffentlichen W-
Lan an

Nutzliche
Linkempehlungen

handyscktors

smart = mobile m o=
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Soziale Netzwerke
Privatsphare- Einstellungen

Ein soziales Netzwerk ist ein Beziehungsgeflecht von
Personen, die untereinander Kontakt haben. Meist
haben die Personen solcher Netzwerke gemeinsame
Ziele oder Merkmale. Im Internet dient es oft zur
Kommunikation. Bedenkt aber, dass die Menschen, die
sich im Internet bewegen, nicht alle lieb und nett sind.
Auch muss sich hinter einem Bild oder einem Namen
nicht derjenige befinden, fiir den er sich ausgibt.

> Stell Deine Einstellungen auf privat und gib so wenig
wie moglich von Dir preis

> Achte auch bei Profilbildern darauf, dass nur Deine
Kontakte (speziell bei den Telefonkontakten) Zugriff
darauf haben

Gaming
Online- Spiele

Bei Spielen, die Du online spielst, handelt es sich
ebenfalls um soziale Netzwerke.

> Vergewissere Dich, dass es sich bei den anderen
Spielern auch tatsachlich um diejenigen handelt, fiir
die sie sich ausgeben

> Lass Dich nicht an dunkle Orte locken

> Informiere einen Erwachsenen, wenn Dir etwas
komisch vorkommt

Hetze im Netz

Volksverhetzung

Oft werden Menschen angegriffen, weil sie anders sind
als die Mehrheit. Haufig spielen hier Unkenntnis und
Vorurteile eine Rolle. Es schaukeln sich Dinge hoch, die
bis hin zu Hass fuhren. Das ist aber geféhrlich und fuhrt
sehr haufig zu schweren Straftaten.

> Lass Dich nicht zu Hetzereien hinreil3en

> Uberlege Dir gut, was Du im Netz postest bzw.wie Du
etwas kommentierst

Schutz vor unbefugtem Gebrauch

Kennwort und P.I.N.

Wichtig ist, dass Dein Handy, Tablet oder ein Computer
vor unbefugtem Zugriff geschitzt ist.

> Schiitze Dein Handy vor unbefugtem Gebrauch. Ob
mit einem PIN- Code, einem Muster oder Deinem
Fingerabdruck, ist letztendlich egal.

> Benutze niemals Dein Geburtsjahr als P.I.N.
> Teile keinem Dein Kennwort/P.I.N mit

> |n ein sicheres Kennwort gehéren Buchstaben, Grof3-
und Kleinschreibung, Zahlen und Zeichen

Applestore, Playstore und Co
Herkunft von Apps

> Lade Deine Apps nur aus Quellen, denen Du
vertraust

> Klicke nicht auf Werbung, die bei kostenlosen Apps
angezeigt wird. Es kénnten sich Kostenfallen dahinter
verbergen

> Deaktiviere ,inApp“- Kaufe
> Deinstalliere Apps, die Du nicht mehr benutzt

> Erteile einer App nur die Rechte, die sie auch wirklich
benétigt, um zu funktionieren

> Halte Dein Betriebssystem und alle Apps auf dem
neuesten Stand, indem Du Updates machst

Sexting

Erotische Fotos

Das Wort ,Sexting” setzt sich zusammen aus den
Worten ,Sex” und ,Texting“. Es beschreibt das
Versenden erotischer Fotos oder Videos von sich selbst
mit Hilfe von Computer oder Handy. Auch die
Aufforderung dazu ist hiermit gemeint.

> Versende niemals Nacktfotos von Dir!
Hierzu gehoren auch Fotos in Unterwésche

> Merke: Gib keine Bilder weiter, die Du nicht auch
Deiner Gro3mutter zeigen wirdest

Cybermobbing
Mobbing im Netz

Immer wieder werden Menschen Uber das Internet fertig
gemacht. Mobbing ist kein eigener Straftatbestand.
Allerdings verbergen sich dahinter oft Straftaten wie
Beleidigung, Sachbeschadigung oder Kérperverletzung.
Allerdings: Kleinere Hanseleien gehéren zum Leben
dazu.

Gewaltvideos
Strafbarkeit

Die Verbreitung von Videos, die grausame oder
unmenschliche Gewalttétigkeiten zeigen, ist verboten.

> Sende keine Gewaltvideos weiter, sondern
|6sche diese

Sammeln von Beweisen

Screenshots

Wirst Du im Internet zu Dingen aufgefordert, die Du nicht
tun mdchtest, mache einen Screenshot davon. Dann
hast Du diesen anschlieBend als Beweis, wenn Du
dagegen vorgehen méchtest. Wenn Dir etwas komisch
vorkommt, rede mit Deinen Eltern dariber.

Fotos, Selfies und Bilder

Recht am eigenen Bild

Du entscheidest selbst, was mit einem Bild von Dir
geschieht. Nur Du allein erteilst die Erlaubnis, Dein Foto
zu zeigen, also offentlich zu stellen oder es zu
verbreiten- also zu posten. Bedenke aber: In fast allen
sozialen Netzwerken erteilst Du dem Betreiber der
Internetplattform eine Lizenz, Deinen Inhalt (Fotos,
Videos, Audios usw.) nutzen und verdffentlichen zu
durfen. Dazu reicht der kleine Haken bei den ,AGB*
(Allgemeine Geschéfts Bedingungen) aus. Somit gibst
Du im Grunde das Recht am eigenen Bild ab.

> Versende nicht ungefragt Bilder von Anderen

> Uberlege gut, welche Fotos Du von Dir 6ffentlich stellst
Hurensohn, Penner, Bitch

Beleidigungen im Netz

Keiner muss sich beleidigen lassen. Eine Beleidigung ist
in Deutschland eine Straftat, die im Strafgesetzbuch
festgeschrieben ist. Beim Begehen von Straftaten im
Internet wird also genau dasselbe Gesetz angewendet,
wie auf dem Schulhof. Beleidigungen, Verleumdungen
und andere vergleichbare Dinge sind Straftaten, die mit
Geldstrafe oder sogar Gefangnis bestraft werden
kénnen.

Einmal im Netz; immer im Netz
Nichts wird geldscht

Was Du einmal im Internet veroffentlicht hast, bgkommst
Du nur schwer oder gar nicht mehr heraus. Uberlege
gut, bevor Du einen Kommentar absendest.



